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DOCUMENTO PROGRAMMATICO
a. INTRODUZIONE

La presenza sempre piu diffusa delle tecnologie digitali nella vita quotidiana dei piu giovani,
compresi gli ambienti scolastici, apre nuove opportunita ma pone nuove attenzioni dal punto di
vista del loro uso sicuro, corretto,consapevole e positivo.

La E-safety Policy € un documento programmatico autoprodotto dalla scuola volto a descrivere |l
proprio approccio alle tematiche legate alle competenze digitali, alla sicurezza online e ad un uso
positivo delle tecnologie digitali nella didattica; le norme comportamentali e le procedure per
I'utilizzo delle TIC (Tecnologie dell'Informazione e della Comunicazione) in ambiente scolastico; le
misure per la prevenzione e quelle per la rilevazione e gestione delle problematiche connesse ad
un uso non consapevole delle tecnologie digitali. (Sito Generazioni Connesse)

Gli alunni non devono essere lasciati soli nella gestione di strumenti quali gli smartphone, ma
supportati e sostenuti nel loro utilizzo civile e responsabile. Questo € alla base della prevenzione di
azioni di cyberbullismo e di contrasto a qualsiasi forma di violenza psicologica legata all’'uso delle
chat o alla pubblicazione di foto e di video sui social networks.

La Legge 107 del 20154 ha introdotto, tra gli obiettivi formativi prioritari, lo sviluppo delle
competenze digitali degli studenti, finalizzato anche a un utilizzo critico e consapevole dei social
network e dei media e declinato dal Piano Nazionale Scuola Digitale.

Cio pone delle sfide importanti, che riguardano piu livelli di conoscenze, abilita e attitudini che i piu
giovani hanno bisogno di sviluppare, nell'ottica di accrescere le loro competenze digitali.

Scopo della policy di e- safety

Lo scopo della policy & quello di educare e sensibilizzare gli adolescenti, gli insegnanti e i genitori
all’'uso sicuro e consapevole delle TIC.

Vengono delineate le seguenti strategie :

Awvio di percorsi di formazione per un uso consapevole delle TIC rivolti agli insegnanti nel corso
dell’anno scolastico

+ Coinvolgimento dei genitori come partner educativi nei percorsi di formazione che riguardano gl
studenti

* Controllo del sistema informatico da parte dei responsabili (cronologia, cookies)

* Installazione di firewall (protezione di un sistema dalle intrusioni) sull’accesso Internet

* Presenza di un docente o di un adulto responsabile durante I'utilizzo di Internet, della piattaforma
o di altre TIC

» Aggiornamento periodico del software antivirus e scansione delle macchine in caso di sospetta
presenza di virus

* Utilizzo di penne USB, CD/DVD o altri dispositivi esterni personali, solo se autorizzati.

Ruoli — Responsabilita’

Il personale dell’lstituto, i genitori e gli alunni, si impegnano formalmente a seguire le leggi vigenti e
a rispettare codesto documento.

Si fa esplicito divieto di utilizzare file o software non autorizzati e/o privi di licenza su tutti gli
strumenti e i materiali informatici.

Chi utilizza Internet a scuola e in ambiente extra-scolastico per lo svolgimento di attivita di studio e
ricerca, esplicitamente richieste dalla scuola, deve rispettare il seguente regolamento.

Nel caso di violazione di quanto stabilito, dopo aver considerato la gravita dei fatti, 'accesso ad
internet e agli strumenti tecnologici sara precluso per il tempo stabilito dal Dirigente Scolastico.
Non va dimenticato che la fruizione di Internet e tutelata e sanzionata da Leggi dello Stato.

Ferme restando le strategie sistematiche messe in atto dalla Scuola ciascun utente connesso alla
rete deve:

e rispettare il presente regolamento e la legislazione vigente;

e tutelare la propria privacy, quella degli altri utenti adulti e degli alunni al fine di non divulgare
notizie private contenute nelle documentazioni elettroniche cui ha accesso;



e rispettare la cosiddetta netiquette (regole condivise che disciplinano il rapportarsi fra utenti della
rete, wiki, siti, forum, mail e di qualsiasi altro tipo di comunicazione) cui si rimanda ai successivi
paragrafi.

Di seguito vengono indicati i ruoli e gli incarichi dei diversi soggetti coinvolti.

RUOLO RESPONSABILITA’

Dirigente Scolastico e Nomina attraverso il Collegio dei Docenti un referente del
bullismo e cyberbullismo;

e Coinvolge, nella prevenzione e contrasto al fenomeno del
bullismo, tutte le componenti della comunita scolastica,
particolarmente guelle che operano nell'area
dellinformatica, partendo dall'utilizzo sicuro di Internet a
scuola;

o Prevede allinterno del PTOF eventuali corsi di
aggiornamenti e formazione in materia di prevenzione dei
fenomeni di bullismo e cyberbullismo, rivolti al personale
docente ed ATA;

¢ Promuove sistematicamente azioni di sensibilizzazione dei
fenomeni del bullismo e cyberbullismo nel territorio in rete
con enti, associazioni, istituzioni locali ed altre scuole,
coinvolgendo alunni, docenti, genitori ed esperti;

e Favorisce la discussione all'interno della scuola, attraverso
i vari organi collegiali, creando i presupposti di regole
condivise di comportamento per il contrasto e prevenzione
dei fenomeni del bullismo e cyberbullismo;

e Prevede azioni culturali ed educative rivolte agli studenti,
per acquisire le competenze necessarie all’esercizio di
una cittadinanza digitale consapevole.

o Verifica la legittimita di questo documento, secondo la
normativa vigente in materia

e Stabilisce le sanzioni disciplinari per coloro che non lo
rispettano

e Garantisce la sicurezza (tra cui la sicurezza on-line) dei
membri della comunita scolastica

e Garantisce che tutti gli insegnanti ricevano una formazione
adeguata per svolgere efficacemente I'insegnamento volto
a promuovere una cultura dell'inclusione, del rispetto
dellaltro/a e delle differenze, un utilizzo positivo e
responsabile delle Tecnologie dell’lnformazione e della
comunicazione (TIC)

e Garantisce l'esistenza di un sistema in grado di consentire
il monitoraggio e il controllo interno della sicurezza on-line

o Comprende e segue le procedure previste dalle norme in
caso di reclami o attribuzione di responsabilitd al
personale scolastico in relazione a incidenti occorsi agli
alunni nell’utilizzo delle TIC a scuola

e Coordina linee di intervento per la gestione e la presa in
carico dei casi di abuso o altre problematiche associate
all'utilizzo di internet e delle tecnologie digitali

e Predispone filtri di protezione per I'accesso ad internet ad
ogni postazione per evitare la navigazione di siti
inadeguati




Responsabili della sicurezza
on line (DSGA e docente su
nomina del DS

Assicura, nei limiti delle risorse finanziarie disponibili,
lintervento di tecnici per garantire che linfrastruttura
tecnica della scuola sia funzionante, sicura e non aperta a
uso improprio 0 a dannosi attacchi esterni;

Garantisce il funzionamento dei diversi canali di
comunicazione della scuola (circolari, sito web, ecc.)
allinterno della scuola e fra la scuola e le famiglie degli
alunni per la notifica di documenti e informazioni del
Dirigente scolastico, dellAnimatore digitale e del
Referente Cyberbullismo nellambito dell'utilizzo delle
tecnologie digitali e di internet.

Animatore digitale

Stimola la formazione interna all’istituzione negli ambiti di
sviluppo della “scuola digitale” e fornisce consulenza e
informazioni al personale in relazione ai rischi on-line e
alle misure di prevenzione e gestione degli stessi;
Monitora e rileva le problematiche emergenti relative
all'utilizzo sicuro delle tecnologie digitali e di internet a
scuola, nonché proporre la revisione delle politiche
dellistituzione  con  lindividuazione di  soluzioni
metodologiche e tecnologiche innovative e sostenibili da
diffondere nella scuola

Assicura che gli utenti possano accedere alla rete della
scuola solo tramite password applicate e regolarmente
cambiate e cura la manutenzione e lo sviluppo del sito
web della scuola per scopi istituzionali e consentiti
(istruzione e formazione)

Coinvolge la comunita scolastica (alunni, genitori e altri
attori del territorio) nella partecipazione ad attivita e
progetti attinenti la “scuola

Referente del bullismo e del
cyberbullismo

Promuove la conoscenza e la consapevolezza del
bullismo e del cyber-bullismo attraverso progetti d'istituto
che coinvolgano genitori, studenti e tutto il personale;
Coordina le attivita di prevenzione ed informazione sulle
sanzioni previste e sulle responsabilita di natura civile e
penale, anche con eventuale affiancamento di genitori e
studenti;

Si rivolge a partner esterni alla scuola, quali servizi sociali
e sanitari, aziende del privato sociale, forze di polizia,...
per realizzare un progetto di prevenzione;

Cura rapporti di rete fra scuole per eventuali
convegni/seminari/corsi.

Offre modelli di griglie per I'osservazione e la rilevazione
dei segnali precursori di disagio / comportamenti a rischio
relativamente all’'uso non consapevole della rete

Raccoglie e diffonde buone pratiche educative,
organizzative e azioni di monitoraggio, favorendo cosi
I'elaborazione di un modello di e-policy d'istituto

E’ di supporto al dirigente scolastico per la

revisione/stesura di Regolamenti, atti e documenti (PTOF,
PdM, Rav)

Docenti

Supervisionano e guidano gli alunni quando sono
impegnati in attivita di apprendimento che prevedono 'uso
della tecnologia on- line.

Aiutano gli alunni ad utilizzare la rete in modo
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responsabile e a conoscerne i rischi e le problematiche
legali relativi al copyright.
Propongono  attivita  didattiche  (testimonianze e
discussioni, video, approfondimenti, letture...) sulluso
della tecnologia
| docenti referenti d’Istituto progettano interventi formativi,
di prevenzione e di supporto, con esperti del settore o
personale specializzato
Il docente referente organizza lo sportello di ascolto per
alunni, famiglie e docenti.
Monitorano le modalita d’'uso di internet e dei social media
attraverso la somministrazione di questionari specifici.
Controllano durante la navigazione per evitare che gl
alunni si connettano a siti inadeguati
Vigilano che gli alunni non utilizzino le TIC senza
l'autorizzazione e il controllo del docente, incorrendo in
comportamenti illeciti
Segnalano prontamente eventuali malfunzionamenti o
danneggiamenti all’Animatore Digitale o al tecnico
informatico ai fini della ricerca di soluzioni
Segnalano al Dirigente Scolastico e al Referente
Scolastico del Bullismo e Cyberbullismo qualsiasi abuso
rilevato a scuola, nei confronti degli alunni in relazione
all'utilizzo delle tecnologie digitali o di internet
Custodiscono e non divulgano le credenziali d’accesso
degli account e delle reti Wi-fi
Non divulgano dati anagrafici e sensibili sia personali, sia
di altri utenti adulti e/o degli alunni, contenuti nella
documentazione in formato digitale cui hanno accesso
Vigilano sulla postazione e non I'abbandona se non prima
di aver effettuato la disconnessione
Lasciano la postazione in ordine, sempre, sia nel
laboratorio che in classe, avendo effettuato le corrette
procedure per la disconnessione
Non toccano cavi, alimentazione e simili.
Non modificano nessuna impostazione data al monitor, al
PC, alla LIM o agli altri supporti informatici
Non salvano sulla memoria locale della postazione di
classe file contenenti dati personali e/o sensibili
Non usano i pc della scuola per scopi privati, lasciando i
propri account aperti o accessibili, ma solo per scopi
didattici e per le finalita connesse con il ruolo e la funzione
docente
Non utilizzano file o software non autorizzati e/o privi di
licenza su tutti gli strumenti e i materiali informatici.
Ai docenti € consentito l'utilizzo del portatile assegnato
dall'lstituto per il Registro on line, dei pc presenti nelle aule
docenti, nei Laboratori di Informatica, nelle Aule con LIM
(fissa e mobile), nelle aule di sostegno, solo se
compatibile o funzionale al ruolo professionale svolto, per:

1. laricerca di informazioni o documenti

2. gli approfondimenti culturali/attualita

3. attivita di studio e progettazione inerenti alla

professione docente.




Tale utilizzo non deve essere causa diretta o indiretta di
disservizi dei sistemi di collegamento e non deve generare
oneri aggiuntivi per ’Amministrazione.

Vigilano sul rispetto del regolamento d’Istituto in materia di
uso dei mezzi tecnologici ed intervengono a livello
educativo e disciplinare

Definiscono con la classe regole certe e semplici.

Si mostrano fermi nel condannare ogni atto di intolleranza
e sopraffazione

Osservano regolarmente i comportamenti a rischio sia dei
potenziali bulli sia delle potenziali vittime.

Se hanno assistito personalmente ad un episodio di
bulismo o ne hanno avuto notizia certa, registrano
laccaduto nel registro elettronico, informano subito i
genitori con le modalita interne in uso ( nota sul libretto
personale dell’alunno...) convocandoli a scuola per un
colloquio. Di tutto & data immediata comunicazione al
Dirigente scolastico, al referente del cyber bullismo ed al
consiglio di Classe per definire soluzioni specifiche
condivise.

Collaboratori scolastici

Devono essere consapevoli dei problemi di sicurezza on
line legati alluso di cellulari, fotocamere e dispositivi
portatili.

Nello svolgimento delle attivita di vigilanza collaborano
attivamente al mantenimento di un buon clima relazionale.
Se hanno assistito personalmente ad un episodio di
bulismo o ne hanno avuto notizia certa, informano
immediatamente il Dirigente Scolastico, il Referente del
Cyberbullismo e all’Animatore Digitale.

Studenti

Le alunne/gli alunni sono responsabili per l'utilizzo corretto
dei sistemi informatici e della tecnologia digitale in accordo
con i termini previsti da questa policy.

In particolare:

Utilizzano le TIC su indicazioni del docente e per utili
opportunita (conoscere, condividere, informarsi,
studiare...)

Conoscono e capiscono l'importanza delle buone pratiche
di sicurezza informatica a tutela dell'incolumita propria e
altrui

Devono essere istruiti rispetto alle potenzialita offerte dalle
TIC per la ricerca di contenuti e materiali, ma anche della
necessita di evitare il plagio e rispettare i diritti d’autore
Devono essere informati sull’'utilizzo delle immagini, sulla
gestione della privacy,sull’'uso di dispositivi mobili e device
digitali.

Acquisiscono consapevolezza sul significato e sulla
gravita di atti di cyberbullismo

Comprendono l'importanza della segnalazione di ogni
abuso, uso improprio 0 accesso a materiali inappropriati e
si informano circa il protocollo per tali segnalazioni
Comunicano tempestivamente in caso di
malfunzionamento e/o di contatto con informazioni
immagini e/o applicazioni inappropriate

Mantengono la configurazione del sistema operativo
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senza modificarlo.

e Sanno a chi rivolgersi se si sentono vulnerabili o
preoccupati per 'uso della tecnologia on- line

e Capiscono I'importanza di segnalare eventuali situazioni e
comportamenti molesti di violazione della privacy o
rischiosi.

e Conoscono e capiscono le implicazioni legali relative
alluso improprio di telefoni cellulari, fotocamere e
dispositivi portatili

e Non utilizzano il proprio telefono cellulare e/o altri
dispositivi elettronici e di intrattenimento (console portatili,
mp3, iPod, iPad, notebbok,fotocamera, videocamera)
durante ogni attivita scolastica, in tutti i locali della scuola,
salvo specifiche deroghe autorizzate dal docente a
integrazione dell’attivita scolastica.

e Tengono i propri dispositivi se presenti, spenti e
opportunamente custoditi in zaini o in altro luogo.

e Le comunicazioni tra alunni e famiglie, in caso di urgenza,
vengono soddisfatte attraverso la Segreteria.

e Capiscono limportanza di adottare buone pratiche di
sicurezza nella gestione di strumentazione digitale anche
al di fuori del’ambiente scolastico.

e Imparano ad utilizzare un linguaggio rispettoso nelle
comunicazioni virtuali e non diffondere materiale che
possa danneggiare la propria persona e I'immagine altrui.

e Sperimentano corrette relazioni mantenendo sempre
aperto un canale per la comunicazione reale.

Genitori

Genitori e tutori svolgono un ruolo cruciale nel garantire che i
loro figli comprendano la necessita di utilizzare i dispositivi
Internet e mobili in modo appropriato. La scuola creera
occasioni per sensibilizzare i genitori circa questi problemi
attraverso incontri con esperti, circolari, sito web e altre
comunicazioni telematiche, informazioni su campagne di
sicurezza promosse da altre istituzioni o su convegni dedicati a
guesto tema.
| genitori saranno incoraggiati a sostenere la scuola nel
promuovere le buone pratiche di e-safety e a seguire le linee
guida sull'uso appropriato di:
¢ immagini digitali e video registrati in occasione di eventi
scolastici, anche al di fuori delle aule
e accesso alle sezioni del sito dedicate ai genitori, con
particolare riguardo al registro elettronico
e dispositivi personali dei loro figli nella scuola (dove cio e
consentito).

Allo scopo di condividere regole comuni per l'utilizzo sicuro di
Internet, sia a casa che a scuola, tutti i genitori sono tenuti a
prestare la massima attenzione ai principi e alle regole
contenute nel presente documento. In particolare:
e Sostenere la scuola nel promuovere la sicurezza on line e
approvare I'accordo della Policy con la scuola
Leggere, approvare e firmare la Policy
e Accedere al sito web della scuola in conformita con quanto
stabilito dalla stessa




e Documentarsi al fine di educare i propri figli ad un uso
consapevole e corretto delle tecnologie

¢ Valutare con cura 'opportunita di dotare i figli di strumenti
adeguati alla specifica eta evolutiva

e Promuovere e diffondere le iniziative sul territorio dei
Comitati genitori aventi finalita educative (conferenze,
incontri con esperti etc.)

¢ Vigilare sull’uso delle tecnologie da parte dei ragazzi, con
particolare attenzione ai tempi, alle modalita, agli
atteggiamenti conseguenti (i genitori dovrebbero allertarsi
se uno studente, dopo l'uso di internet o del proprio
telefonino, mostra stati depressivi, ansiosi o paura);

e Conoscere le azioni messe in campo dalla scuola e
collaborare secondo le modalitd previste dal Patto di
Corresponsabilita;

e Conoscere le sanzioni previste dal regolamento d’istituto
nei casi di bullismo, cyberbullismo e navigazione on-line a
rischio.

Condivisione e comunicazione della Policy alla comunita scolastica

Per rendere efficace e fattiva la E-policy, I'lstituto s'impegna a prendere spunto da essa come base
di partenza per azioni e iniziative riguardanti gli argomenti trattati nel documento.

La E-policy viene pubblicata sul sito della scuola nella sezione dedicata ai documenti.

A tutta la comunita scolastica si chiede di prenderne visione e di sottoscriverla. Per facilitare la
presa in carico del documento si possono prevedere momenti di discussione collegiale sui
contenuti, sulle pratiche indicate e su come inserire nel curricolo le tematiche di interesse della
policy. Ogni modifica e miglioramento verra opportunamente comunicata e condivisa.

Per la componente studentesca si potranno prevedere delle discussioni in classe sulla
policy, sfruttando i primi giorni di scuola, con particolare riguardo al protocollo di
accoglienza per le nuove classi prime.

Per i genitori la condivisione avverra all’inizio dell’lanno scolastico tramite il Patto di
corresponsabilita che sara sottoscritto dalle famiglie e rilasciato alle stesse.

Si potra prevedere l'inserimento di un estratto di questo documento nel libretto personale
dello studente e in particolare dei comportamenti da attuare in caso di bisogno.

Per i genitori si potranno organizzare anche incontri di formazione e di sensibilizzazione sul
tema della sicurezza informatica e sui comportamenti da monitorare o da evitare.

Gestione delle infrazioni alla Policy

Compito della Scuola e quello di favorire I'acquisizione delle competenze necessarie all’esercizio
di una cittadinanza digitale consapevole. Responsabilizzare le alunne e gli alunni significa, quindi,
mettere in atto interventi formativi, informativi e partecipativi. Tale principio € alla base dello Statuto
delle studentesse e degli studenti che sottolinea la finalitd educativa anche quando si rendano
necessari provvedimenti disciplinari, comunque tesi a ripristinare comportamenti corretti all’interno
dell’istituto “attraverso attivita di natura sociale e culturale ed in generale a vantaggio della
comunita scolastica” (LINEE DI ORIENTAMENTO per la prevenzione e il contrasto del cyberbullismo, ottobre 2017).

Le infrazioni alla policy possono essere rilevate da docenti/ATA nell'esercizio delle proprie
funzioni oppure possono essere segnalate da alunni e genitori a docenti/ATA

Qualora esse si configurino come vero e proprio reato, occorre darne tempestiva
segnalazione al Dirigente Scolastico per gli adempimenti del caso.

E’ bene ricordare che, nel momento in cui un qualunque attore della comunita scolastica venga a
conoscenza di un reato perseguibile d'ufficio, & fatto obbligo di denuncia (ex art. 331 del codice di
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procedura penale). L'omissione di denuncia costituisce reato (art. 361). | reati che, in ambiente

scolastico, possono essere riferiti all'ambito digitale e commessi per via telematica sono tra gli altri:

e Minaccia, in particolare, se la minaccia & grave, per tale reato si procede d'ufficio (art. 612 codice
penale);

e Induzione alla prostituzione minorile (art. 600bis);
e Pedopornografia (art. 600ter);
e Corruzione di minorenne (art. 609quinquies).

Nel caso in cui le infrazioni della e-policy violino norme previste dal Regolamento d’ Istituto si
procede secondo quanto previsto dal Regolamento stesso; qualora le infrazioni riguardino
l'opportunita di certi comportamenti o la convivenza civile, la scuola eroga delle sanzioni secondo il
principio della sensibilizzazione e del risarcimento dell'eventuale danno provocato, in uno spirito di
recupero e rieducazione.

Potenziali infrazioni dei docenti

Il docente, nonché il personale scolastico (Dirigente, DSGA, Referente Cyberbullismo, Animatore

digitale, Assistente Amministrativo), non deve pubblicare materiale scolastico sui siti o blog

personali. La creazione di pagine online su social media relative a specifici progetti non deve

contenere foto né dati sensibili che consentano di risalire alle generalita degli alunni.

Se le produzioni di fotografie o le effettuazioni di video dovessero essere effettuate direttamente

dai genitori I'operazione esula dallambito di interesse del Codice sulla Privacy in quanto il

trattamento e effettuato da persona fisica per fini esclusivamente personali: cio € peraltro garantito

allart 5 comma 3 del DL 30/06/2003 n 196.

Lo stesso Garante, in comunicati stampa, ha ribadito che le riprese video raccolte dai genitori,

durante manifestazioni che riproducono momenti di vita scolastica, non violano la privacy in quanto

niente hanno a che fare con la stessa: si tratta di immagini non destinate a diffusione, ma raccolte

per fini personali e destinate ad un ambito familiare.

Si sottolinea che ai docenti e fatto divieto di:

e Utilizzare le tecnologie d’'uso comune con gli alunni per attivita non connesse all'insegnamento

o al profilo professionale, anche tramite I'installazione di software o il salvataggio di materiali
non idonei

e Installare materiale protetto da copyright
e Collegarsi ad internet a scopi commerciali o di profitto personale e per attivita illegali
e Trattare i dati personali comuni e/o sensibili degli alunni non conforme ai principi della privacy

e Diffondere delle password assegnate e una custodia non adeguata degli strumenti e degli
accessi di cui possono approfittare terzi

e Eludere la vigilanza degli alunni che pud favorire un utilizzo non autorizzato delle TIC e possibili
incidenti
Tutto il personale scolastico & tenuto a collaborare e a fornire ogni informazione utile per le
valutazioni del caso e l'avvio dei procedimenti che possono avere carattere organizzativo,
gestionale, disciplinare, amministrativo, penale, a seconda del tipo o della gravita delle infrazioni
commesse.
Le procedure sono quelle previste dalla legge e dai contratti di lavoro.

Potenziali infrazioni degli studenti/esse

Agli studenti/esse é fatto divieto di:
* un uso della rete per giudicare, infastidire o impedire a qualcuno di esprimersi o partecipare

* l'invio incauto o senza permesso di foto o di altri dati personali

* la condivisione di immagini intime o personali

* il collegamento a siti web non indicati dai docenti

* la comunicazione, incauta e senza permesso di un adulto, con sconosciuti su chat o blog



» utilizzo del cellulare o altri dispositivi senza I'autorizzazione
* riprendere o fotografare compagni, docenti, o luoghi scolastici.

Se nonostante il divieto, gli alunni sono sorpresi ad usare il cellulare, lo stesso verra requisito,
conservato in cassaforte (laddove presente) o in un luogo sicuro e consegnato direttamente
ad un genitore.

Se eventuali fotografie o video effettuati illecitamente durante I'orario scolastico si
potranno ascrivere all’ambito del reato, la scuola chiedera l'intervento degli organi
competenti di Pubblica Sicurezza.

L’lstituzione Scolastica dopo aver messo in atto tutte le strategie per educare, prevenire,
scoraggiare l'uso improprio del cellulare e altri dispositivi non previsti nel’ambito dell’attivita
scolastica, hon si assume nessuna responsabilita, né relativamente all’uso improprio, né
relativamente a smarrimenti o furti.

Fermo restando che la scuola & un’istituzione educativa e che non & prevista, né possibile, né
legittima, la perquisizione quotidiana di tutti gli alunni/e, le responsabilitd che dovessero derivare
dal verificarsi di eventi riconducibili all’'uso non legittimo di device non autorizzati sono totalmente
ascrivibili alle famiglie degli alunni coinvolti.

Piu gli alunni sono giovani piu i comportamenti da correggere sono dovuti a uno sviluppo cognitivo,
affettivo e morale incompleto o a fasi critiche transitorie, che devono essere compresi e orientati
proprio dagli educatori, nella prospettiva del raggiungimento di una maggiore consapevolezza e
maturita.

Pertanto, in caso di infrazioni, presa visione del Regolamento di disciplina, si porranno in essere le
seguenti procedure:

» Richiamo verbale da parte dell’insegnante

* Richiamo scritto

» Convocazione dei genitori da parte degli insegnanti

* Convocazione dei genitori da parte del Dirigente Scolastico

Monitoraggio dell’implementazione della Policy e suo aggiornamento
La Policy sara rivista annualmente o quando si verificheranno cambiamenti significativi per quanto
riguarda le tecnologie in uso all'interno della scuola e saranno nuovamente sottoposte

all’approvazione del Collegio Docenti

Nell'ambito della revisione tutte le informazioni e le revisioni saranno memorizzate per eventuali
controlli sulla base del seguente documento:

Nome E-Policy Istituto comprensivo Gavirate
Versione 1.0

Data

Autore responsabile della sicurezza on line

Approvato dal Dirigente

Approvato dal Collegio Docenti

Prossima data di revisione

MODIFICA

versione data descrizione nome del docente responsabile

0.1

Integrazione della policy con Regolamenti esistenti.
La presente policy € allegata in appendice al Regolamento di Istituto.
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b. FORMAZIONE E CURRICOLO

Curricolo sulle competenze digitali per la componente studentesca.

Le TIC e Internet sono un elemento essenziale nella vita del XXI secolo. La scuola ha il dovere di
fornire alla componente studentesca l'accesso a questi strumenti come parte della loro esperienza
di apprendimento e di far maturare in loro le competenze per una proficua cittadinanza digitale.
L'uso delle TIC va inserito pertanto nel curricolo sia a livello disciplinare sia a livello
interdisciplinare.

In particolare il curricolo dovra essere strutturato per prevedere di:

e insegnare cio che & accettabile nell'utilizzo di Internet e cio che é vietato, fornendo strumenti per
I'utilizzo efficace di Internet e la conoscenza delle conseguenze delle violazioni;

e mostrare come produrre, pubblicare e presentare contenuti digitali in modo appropriato, sia in
ambienti privati sia per un pubblico piu vasto;

e insegnare la valutazione dei contenuti Internet;
e impiegare materiali prelevati da Internet a scopi didattici conformemente al diritto d'autore;

e rendere alunne e alunni criticamente consapevoli dei materiali che si leggono sul web allo scopo
di vagliare le informazioni prima di accettarne la fondatezza, la coerenza, le origini;

e insegnare le modalita di segnalazione di contenuti Internet sgradevoli o illegali.

c. GESTIONE DELL'INFRASTRUTTURA E DELLA STRUMENTAZIONE
ICT DELLA SCUOLA

Accesso ad Internet: filtri, antivirus
La scuola é fornita di una rete cablata e wireless divisa in due parti, una ad uso segreteria ed una
ad uso dei docenti. La prima é separata dalla seconda che e dotata di un firewall hardware.

Gestione accessi (Password, backup, ecc.)

La segreteria ha accessi LAN protetti da firewall e gli operatori sono dotati di password riservate; i
docenti hanno accesso alla rete LAN tramite i computer delle aule, o attraverso rete wi-fi protetta
da password WPA2 PSK.

| backup dei dati & svolto da Axios e Spaggiari su server remoti.

E-mail
Le e- mail istituzionali sono controllate unicamente dal personale di segreteria preposto e dal
Dirigente che ne custodiscono le credenziali.

Blog e sito web della scuola
Il sito & gestito personalmente dal Dirigente Scolastico e da due Funzioni strumentali che
costituiscono una apposita commissione.

Social network

Nonostante la scuola privilegi spazi e tempi di incontro in grado di costituire per l'alunno
un’esperienza reale, al fine di promuovere una cittadinanza attiva, € necessario che anche la
dimensione del virtuale debba costituire un oggetto di attenzione poiché proprio i social richiedono
un uso consapevole da parte di tutti i fruitori, creando coesione e responsabilita civile, nel rispetto
delle persone e del ruolo che rivestono. E' stato pertanto redatto il documento
“Regolamentazione nell’uso dei social network in ambito scolastico” Vedi allegato A

Protezione dati personali

- | dati personali vengono trattati in base al Regolamento UE 2016/679 relativo alla protezione
delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione
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di tali dati (regolamento generale sulla protezione dei dati), che é entrato definitivamente in vigore
il 25 maggio 2018.

- La segreteria gestisce i dati attraverso il sistema Axios che garantisce la riservatezza attraverso
una sua policy e non é aperto ad utenti diversi dal personale di segreteria.

- Il registro elettronico segue le proprie policy di sicurezza ed € protetto da infrastrutture anti-
intrusione utilizzate nei data center a disposizione del Gruppo Spaggiari Parma S.p.A.

d. STRUMENTAZIONE PERSONALE

PER LA COMPONENTE STUDENTESCA.

| telefoni cellulari, i tablet e le relative fotocamere e registratori vocali non verranno utilizzati
durante le lezioni scolastiche se non all'interno di attivita didattiche espressamente
programmate dal corpo docente.

Nella scuola primaria e secondaria si chiede alle famiglie di non lasciare tali dispositivi ad alunne e
alunni. Individui con disturbi specifici di apprendimento, previa consultazione con il team
educativo/Consiglio di Classe, concorderanno le modalita di impiego di strumenti compensativi
quali tablet e computer portatili e le modalita di custodia.

Giochi e console, tra cui la Sony Playstation, Microsoft Xbox e similari, che possono avere accesso
a Internet non filtrato, non sono consentiti. Saranno requisiti dal docente che ravvisa l'infrazione,
depositati nella cassaforte della segreteria (se presente) o in luogo sicuro e consegnati al
genitore/tutore convocato, che sara contestualmente informato dell'eventuale sanzione disciplinare
assegnata al trasgressore.

Nel caso in cui debbano comunicare con la famiglia durante I'orario scolastico, alunne e alunni
possono usare gratuitamente la linea fissa della scuola rivolgendosi a un operatore; allo stesso
modo le famiglie devono chiamare il centralino della scuola se hanno assoluta necessita di parlare
con i propri figli. Si raccomanda di ridurre tali comunicazioni a casi di inderogabile necessita e
urgenza.

L'invio di materiali abusivi, offensivi o inappropriati € vietato, anche se avviene all'interno di cerchie
0 gruppi di discussione privati.

PER IL PERSONALE DOCENTE/ATA.

Il personale preferira, quando cid & possibile, I'impiego della strumentazione fornita dalla scuola
rispetto a quella personale (portatili, pc fissi, ...); le infrastrutture e gli apparati della scuola non
vanno utilizzati per scopi personali. Telefoni cellulari, tablet, fotocamere e altri strumenti di
registrazione audio/video non devono essere impiegati durante le lezioni scolastiche se non
all'interno di attivita didattiche espressamente programmate.

La password di accesso alla rete wireless va custodita con cura e per nessuna ragione deve
essere divulgata a chi non hatitolo per utilizzarla (studenti, genitori, operatori esterni). L'uso
improprio della rete & contestato al titolare delle credenziali con cui & avvenuta la comunicazione.
Qualora si utilizzino a scuola dispositivi di archiviazione esterna di proprieta personale (chiavette
usb, dischi fissi portatili) € bene controllare preventivamente che essi siano esenti da virus per
evitare di danneggiare le attrezzature comuni.

Durante l'attivita didattica & opportuno che ogni insegnante:

- dia chiare indicazioni sul corretto utilizzo della rete (Internet, piattaforma studenti ecc.),
condividendo con gli studenti la netiquette e indicandone le regole;

- si assuma la responsabilita di segnalare prontamente eventuali malfunzionamenti o
danneggiamenti al tecnico informatico;

- non salvi sulla memoria locale della postazione di classe file contenenti dati personali e/o sensibili
e proponga agli alunni attivita di ricerca di informazioni in rete fornendo opportunamente loro
indirizzi dei siti e/o parole chiave per la ricerca cui fare riferimento.
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Utilizzo del laboratorio di informatica e delle postazioni di lavoro.

1. Le apparecchiature presenti nella scuola sono patrimonio comune, quindi, vanno utilizzate con il
massimo rispetto.

2. | laboratori informatici e le postazioni informatiche dell’istituto possono essere utilizzati
esclusivamente per attivita di insegnamento, funzionali allinsegnamento e di formazione del
personale docente e non docente.

3. Quando un insegnante, da solo o in classe, usufruisce del laboratorio deve obbligatoriamente
registrare il proprio nome e I'eventuale classe nell’'apposito registro delle presenze di laboratorio,
indicando l'orario di ingresso, quello di uscita e motivazione dell’uso delle postazioni informatiche.
Questo allo scopo di poter risalire alle cause di eventuali inconvenienti o danneggiamenti e per
comprovare I'effettivo utilizzo dell’aula.

4. L’ingresso degli allievi nei laboratori & consentito solo in presenza dell'insegnante.

5. I docente accompagnatore e responsabile del corretto uso didattico di hardware e software.

6. Nei laboratori € vietato utilizzare CD personali o altri dispositivi se non dopo opportuno controllo
con sistema di antivirus aggiornato.

7. All'uscita dal laboratorio sara cura di chi lo ha utilizzato lasciare il locale in ordine e le macchine
spente correttamente.

8. In caso di malfunzionamento o guasto dei computer bisogna darne tempestiva segnalazione al
responsabile del laboratorio.

9. L'accesso a Internet & consentito al personale docente e non docente solo ad esclusivo uso
didattico e/o di formazione e alle classi accompagnate e sotto la responsabilita di un insegnante.

Il Responsabile di laboratorio che verifichi un uso del laboratorio contrario a disposizioni di legge o
del regolamento interno deve darne comunicazione per iscritto al Dirigente Scolastico.

e. Prevenzione di situazioni a rischio cyberbullismo

Le misure di prevenzione comprendono:
1. l'integrazione nel curricolo dei temi legati al corretto utilizzo delle TIC e di Internet.

Nel curricolo si dovranno prevedere attivita volte a lavorare su tre livelli; individuale, gruppo classe
e istituzionale. La progettazione di unita didattiche specifiche deve essere pianificata a livello di
dipartimenti disciplinari, garantendo un intervento su ogni classe, anche con docenti non titolari
della classe. Si demanda ai settori disciplinari la scelta dei settori su cui focalizzare la formazione

(a titolo di esempio il dipartimento letterario si pud soffermare in particolare sugli aspetti legati
all'affettivita, alla socializzazione e alla cittadinanza, quello tecnologico-scientifico-matematico sulle
questioni tecniche e legate alla salute, quello di arte/musica sulla tutela del diritto d'autore, ...).

2. Lo sviluppo di prassi e buone pratiche volte a far riflettere la comunita sull’'uso corretto di internet
e delle tecnologie digitali.

3. La collaborazione con enti e associazioni per realizzare incontri rivolti alla componente
studentesca e alle famiglie con lintento di fornire ogni elemento utile alla prevenzione e alla
gestione dei problemi relativi alla sicurezza informatica (le famiglie sono invitate a proporre
tematiche di particolare interesse su cui la scuola focalizzera il proprio intervento).

4. La costituzione di uno sportello di ascolto al quale la componente studentesca, i genitori e i
docenti si possono rivolgere per avere consigli e sostegno psicologico anche relativamente alle
tematiche del cyberbullismo.

5. La creazione di strumenti di osservazione (questionario, griglie...) rispetto ai segnali predittori di
situazioni a rischio.

6. La progettazione di una procedura per la segnalazione delle situazioni a rischio.
7. La creazione di_moduli di segnalazione di situazioni di bullismo o cyber bullismo.

8. La progettazione di una procedura di gestione e presa in carico di situazioni critiche per
giungere ad una soluzione.
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L’osservazione e la rilevazione

E’ compito dell'intera comunita educante, 'osservazione e la rilevazione di situazioni critiche che
potrebbero dare adito a casi di bullismo e cyberbullismo.
A partire dalla corretta formazione e sensibilizzazione di tutti gli adulti coinvolti, docenti e personale
ATA sono invitati a essere confidenti e custodi, diretti o indiretti, di cid che le ragazze e i ragazzi
vivono. Si raccomanda di evitare ogni atteggiamento accusatorio o intimidatorio per riuscire
a ricevere, dai minori piu fragili, segnalazioni e confidenze circa situazioni problematiche
vissute.
Gli insegnanti sono chiamati a ricoprire un ruolo privilegiato nell’individuazione e
osservazione delle problematiche, dei rischi, dei pericoli che bambine, bambini e adolescenti
possono vivere e affrontare ogni giorno. Accorgersi tempestivamente di quanto accade e compiere
azioni immediate di contrasto verso gli atti inopportuni - quando non illegali - diviene fondamentale
per poter evitare conseguenze a lungo termine che possano pregiudicare il benessere e una
crescita armonica dei soggetti coinvolti.
Sono da considerarsi tipologie persecutorie qualificate come Bullismo:

¢ |a violenza fisica, psicologica o l'intimidazione del gruppo, se reiterata,;

¢ lintenzione di nuocere;

¢ lisolamento della vittima.

Rientrano nel Cyberbullismo:

¢ Flaming: Litigi on line nei quali si fa uso di un linguaggio violento e volgare.

¢ Harassment: molestie attuate attraverso l'invio ripetuto di linguaggi offensivi.

o Cyberstalking: invio ripetuto di messaggi che includono esplicite minacce fisiche, al punto
che la vittima arriva a temere per la propria incolumita.

¢ Denigrazione: insultare o diffamare qualcuno online attraverso maldicenze e pettegolezzi
solitamente di tipo inffamante e crudele, volte a danneggiare la reputazione della vittima;

e pubblicazione all’interno di comunita virtuali, quali newsgroup, blog, forum di discussione,
messaggistica immediata, siti internet... di pettegolezzi e commenti crudeli, calunniosi e
denigratori.

e Outing estorto: registrazione delle confidenze, raccolte all'interno di un ambiente privato,
creando un clima di fiducia e poi inserite integralmente in un blog pubblico.

e Impersonificazione: insinuazione all’interno dell’account di un’altra persona con l'obiettivo di
inviare dal medesimo messaggi ingiuriosi che screditino la vittima.

e Esclusione: escludere deliberatamente qualcuno da un gruppo online (chat, forum, lista di
amici etc.), per provocare un senso di emarginazione

e Sexting: invio di messaggi via smartphone ed Internet, corredati da immagini a sfondo
sessuale.

e Trickery (Inganno): ottenere la fiducia di qualcuno per poi rendere pubbliche in rete le
informazioni intime private carpite con 'inganno;

e Adescamento on line: gli adulti interessati sessualmente a bambini/e e adolescenti possono
utilizzare la rete per entrare in contatto con loro e instaurare gradualmente una relazione
intima e/o sessualizzata attraverso il grooming (dallinglese “groom” - curare, prendersi
cura), una tecnica di manipolazione psicologica, che gli adulti potenziali abusanti utilizzano
per indurre i bambini/e o adolescenti a superare le resistenze emotive.

e Gioco d'azzardo o Gambling: puntare o scommettere una data somma di denaro, 0 oggetto
di valore, sull’esito di un gioco che puo implicare la dimostrazione di determinate abilita 0
basarsi sul caso.

o Esposizione a contenuti dannosi o inadeguati (es. contenuti razzisti, che inneggiano al
suicidio, che promuovono comportamenti alimentari scorretti, ecc.).
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PROCEDURA di gestione e presa in carico delle situazioni a rischio

La gestione dei casi rilevati va differenziata a seconda della loro gravita; fermo restando che &
opportuna la condivisione a livello di Consiglio di Classe di ogni episodio rilevato, anche minimo,
alcuni avvenimenti possono essere affrontati e risolti con la discussione collettiva in classe.

Altri casi ancora possono essere affrontati convocando genitori e alunna/o per riflettere insieme su
guanto accaduto e come rimediare.

Nei casi piu gravi e in ogni ipotesi di reato occorre valutare tempestivamente con il Dirigente
Scolastico come intervenire.

Per chiarire cosa fare in caso di sospetta situazione di bullismo/cyberbullismo, l'istituto si &€ dotato
di una PROCEDURA DI GESTIONE DEI CASI.

e PROCEDURA IN CASO DI SOSPETTO

Il docente SOSPETTA che stia accadendo qualcosa tra gli alunne/i della propria classe,
riferibile a un episodio di bullismo e/o cyber bullismo

1.Condivide con il referente per il cyberbullismo (e/o il referente indicato nell’e-policy): valuta
con lui/loro le possibili strategie di intervento.

2. Valuta se ¢ il caso di avvisare il consiglio di classe monitorando cid che accade (ma senza
fare indagini o interrogatori).

3.Valuta se ¢ il caso di avvisare il Dirigente Scolastico, anche in base al regolamento interno o
a prassi consolidate.

4. Sonda il clima di classe, ascoltando i ragazzi e monitorando cid che accade (ma senza fare
indagini o interrogatori)

5. Cerca di capire il livello di diffusione dell’episodio a livello di Istituto.

INTERVENTO NELLA CLASSE COINVOLTA

1. Dialoga con alunni spiegando cos’é il cyberbullismo, le sue conseguenze penali (non nomina
gli alunni sospetti).

2. Suggerisce agli alunni di chiedere aiuto se si trovano in situazioni di questo tipo.

3. Lavora sulla situazione emotiva della classe proponendo attivita di gruppo sull’empatia e sul
riconoscimento delle emozioni proprie e altrui.(Life Skills — Educazione affettivita)

4. Informa gli alunni su cio che dice la legge italiana sul cyberbullismo
5. Continua a monitorare la situazione promuovendo nel corso dell’anno percorsi di prevenzione
dei comportamenti a rischio on line.

Se hai un dubbio su come procedere o interpretare quello che sta accadendo, puoi chiedere in
gualsiasi momento, una consulenza telefonica alla helpline del progetto Generazioni
Connesse, al numero gratuito 1.96.96.

e PROCEDURA IN CASO DI SITUAZIONE REALE (ATTO DI
BULLISMO)

| reati che, in ambiente scolastico, possono essere riferiti all'ambito digitale e commessi per via
telematica e non, sono:
- percosse (art. 581),
- lesione personale (art. 582),
- ingiuria (art. 594),
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- diffamazione (art. 595),

- violenza privata (art. 610),

- minaccia (art. 612),

- danneggiamento (art. 635).

- induzione alla prostituzione minorile (art. 600bis);
- pedopornografia (art. 600ter);

- corruzione di minorenne (art. 609quinquies).

1. Il docente ha la certezza di un caso di bullismo nella sua classe.

2. Informa il referente del Bullismo che a sua volta avvisa il Dirigente Scolastico e valuta con
lui/loro le possibili strategie di intervento.

3. Il Dirigente Scolastico convoca il CDC.

Parallelamente il referente del Bullismo

1. Parla con i protagonisti della situazione di bullismo, cyber bullismo.

2. Richiede la consulenza dello psicologo/a scolastico a supporto della gestione della situazione, in
base alla gravita.

2. Informa i genitori (o0 chi esercita la responsabilita genitoriale) dei ragazzi/e direttamente coinvolti
(qualsiasi ruolo abbiano avuto), se possibile con la presenza dello psicologo/a, su quanto accade e
condivide informazioni e strategie.

3. Informa i genitori di ragazzi/e, entro i quattordici anni, della possibilita di richiedere la rimozione,
'oscuramento o il blocco di contenuti offensivi ai gestori di siti internet o social (0
successivamente, in caso di non risposta, al garante della Privacy — Co.Re.Com Lombardia )

A seconda della situazione e delle valutazioni operate con referente, dirigente e genitori, segnala
alla Polizia Postale:

a) contenuto

b) modalita di diffusione

Se e opportuno, richiede un sostegno ai servizi territoriali 0 ad altre Autorita.

AZIONI DI SENSIBILIZZAZIONE

REATI RISCHI AZIONI

Adescamento online (Grooming) Sensibilizzazione sull'esistenza di individui che
usano la rete per instaurare relazioni, virtuali o
reali, con minorenni e per indurli alla
prostituzione. Qualora si venga a conoscenza
di casi simili, occorre valutarne la fondatezza e
avvisare il Dirigente Scolastico per l'intervento
delle forze dell'ordine.

Cyberbullismo Campagne di sensibilizzazione e informazione
anche con l'ausilio di progetti e realta esterni. |
casi possono essere molto variegati, variando
dal semplice scherzo di cattivo gusto via
sms/WhatsApp a vere e proprie minacce
verbali e fisiche, che costituiscono reato.
Occorre confrontarsi con il Dirigente Scolastico
sulle azioni da intraprendere.

Dipendenza da Internet Informazioni sul fatto che «ci0 puo
videogiochi, shopping o rappresentare una vera e propria patologia che
gambling online, ... compromette la salute e le relazioni sociali e

che in taluni casi (per es. uso della carta di
credito a insaputa di altri) rappresenta un vero
e proprio illecito
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Esposizione a contenuti pornografici, violenti, | Verso i genitori: informazione circa le
razzisti possibilita di attivare forme di controllo
parentale della navigazione e sensibilizzazione
sulla necessita di monitorare I'esperienza
online dei propri figli.

Verso la componente studentesca: inserimento
nel curricolo di temi legati alla affidabilita delle
fonti online, l'interculturalita e al rispetto delle
diversita. Qualora si venga a conoscenza di
casi simili, occorre convocare i genitori per
richiamarli a un maggiore controllo sulla
fruizione di Internet da parte dei propri figli e/o
sulla necessita di non usufruirne in presenza

degli stessi.
Sexting e Verso i genitori; informazione circa le
pedopornografia. possibilita di attivare forme di controllo

parentale della navigazione.

Verso la componente studentesca:

inserimento nel curricolo di temi legati
all'affettivita, alla sessualita e alle differenze di
genere.

In casi simili, se l'entita é lieve occorre in primo
luogo parlarne con alunne e alunni e rispettivi
genitori, ricordando loro che [linvio e Ia
detenzione di foto che ritraggono minorenni in
pose sessualmente esplicite configura il reato
di distribuzione di materiale pedopornografico.
Chi & immerso dalla nascita nelle nuove
tecnologie spesso non € consapevole che una
foto o un video diffusi in rete potrebbero non
essere tolti mai pit né & consapevole di
scambiare 0 diffondere materiale
pedopornografico. In casi di rilevante gravita
occorre informare tempestivamente il Dirigente
Scolastico per gli adempimenti del caso.

Violazione della privacy Informazione sull'esistenza di leggi in materia
di tutela dei dati personali e di organismi per
farle rispettare.

Se il comportamento rilevato viola solo le
norme di buona convivenza civile e di
opportunita, occorre convocare i soggetti
interessati  per informarli e  discutere
dell'accaduto e concordare forme costruttive
ed educative di riparazione. Qualora il
comportamento rappresenti un vero e proprio
illecito, il Dirigente Scolastico deve esserne
informato in quanto a seconda dell'illecito sono
previste sanzioni amministrative o penali.

MATERIALE PER APPROFONDIMENTI, MODULI DI SEGNALAZIONE E SITOGRAFIA
DISPONIBILE NELL’AREA WEB A QUESTO DESTINATA RAGGIUNGIBILE AL LINK:
https://sites.google.com/didasweb.it/educare-ai-media/home

TUTORIAL PER L'ISCRIZIONE IN PIATTAFORMA GENERAZIONI CONNESSE (Progetto a cui la
scuola ha aderito)
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Cyberbullismo:

Qualunque forma di pressione, aggressione, molestia, ricatto, ingiuria, denigrazione,
diffamazione, furto d'identita, alterazione, acquisizione illecita, manipolazione, trattamento illecito di
dati personali in danno di minorenni, realizzata per via telematica, nonché la diffusione di
contenuti on line aventi ad oggetto anche uno o pit componenti della famiglia del minore (legge
2017, n. 71, art.1).

Quali elementi caratterizzano il cyberbullismo?

la preoccupante crescita: secondo i dati della Polizia Postale, oggi 2 ragazzi su 3
dichiarano di aver avuto esperienza diretta o indiretta di fenomeni di questo tipo

la dimensione spazio-temporale, ovvero, se gli episodi di bullismo terminano con le lezioni
scolastiche e la vittima ha modo di allontanarsi dalle prepotenze subite, nel cyberspazio
non esiste momento in cui la vittima possa mettersi al riparo

'assenza di contatto diretto tra vittima e bullo

la possibilita di diffusione veloce e molto ampia del materiale cyberbullistico

l'alta disinibizione (i cyber bulli tendono a fare online quel che forse non farebbero nel
guotidiano)

la diversa posizione degli spettatori: nel cyberbullismo gli spettatori possono essere assenti
0 presenti, conoscere la vittima o ignorare la sua identita. Quando sono presenti, possono,
inoltre, assumere una funzione passiva o attiva

la presenza di due categorie di cyberbullismo: diretto e quello indiretto. Nel cyberbullismo
diretto il bullo utilizza strumenti di messaggistica istantanea (sms, mms, chiamate, e-mail)
che esercitano un effetto immediato sulla vittima poiché diretti solo a lei; mentre nel
cyberbullismo indiretto, il bullo utilizza aree pubbliche della rete (es. social network, blog,
forum) dove anche altri utenti possono e/o vedere messaggi, foto e video insultanti (Langos
C., 2012) che spesso assumono un carattere di diffusione virale

E importante ricordare che non tutti i commenti maleducati o i messaggi molesti rientrano
nel concetto di cyberbullismo. A volta si tratta semplicemente di cid che puo essere definito
stoltezza o scarsa sensibilita. Troppe tipologie di comportamento vengono indicate o
vissute come "cyberbullismo", provocando nel ricevente una reazione eccessiva, negli

Nel cyberbullismo assistiamo alla piena partecipazione di tutti quei personaggi, che nel
caso del bullismo tradizionale, pur compiendo danni, rimangono in seconda fila. Si
tratta di tutti quei ragazzi "spettatori”, i bystanders, che osservano il fenomeno, ma non
intervengono a favore della vittima, e condividendo video o foto sui social network,
alimentano la portata della sua pericolosita, dando vita a un vero e proprio processo di
vittimizzazione.

AZIONI DI PREVENZIONE ATTUATE DALLA SCUOLA

e Educazione affettiva e sessuale gestito da professionisti
o Life Skills

e Sportello d'ascolto aperto anche ai genitori ed agli insegnanti.
La partecipazione allo sportello deve essere volontaria. Lo sportello deve prevedere
anche attivita per i gruppi classe, o piccoli gruppi. Lo sportello deve essere
pubblicizzato nelle classi attraverso materiale cartaceo e sito della scuola. Deve
essere gestito da professionisti.

¢ Interventi di sensibilizzazione nelle singole classi di conoscenza del fenomeno e di

valutazione dei rischi
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AZIONI DI GESTIONE DI EVENTUALI CASI
1. DIFENDERE LA PROPRIA REPUTAZIONE ON LINE

Identificazione del link lesivo
http:/www.dominio.it/......

[l minore di 14 anni, o il genitore possono inoltrare istanza di oscuramento, rimozione dei
dati custoditi in maniera illecito, blocco

. al titolare del trattamento

o al gestore del sito internet

o al gestore del social media

Se entro 48 ore non vi € alcuna risposta :

v al Garante per la protezione dei dati personale

Oppure

4 Segnalazione alle autorita competenti come la Polizia Postale

v Rivolgersi al Co.re.com.: I'attivita dello sportello & di supporto alla tutela della

reputazione on line del cittadino. (Via Fabio Filzi, 22 - 20124 Milano - 02 67482725
E-mail: sportellowevreputation@consiglio.regione.lombardia.it

corecomsegreteria@consiglio.regione.lombardia.it
http://www.corecomlombardia.it/opencms/attivita/webreputation/

2. SEGNALAZIONE EPISODI DI BULLISMO E CYBERBULLISMO

o La linea di ascolto 1.96.96 e la chat di Telefono Azzurro accolgono qualsiasi
richiesta di ascolto e di aiuto da parte di bambini/e e ragazzi/e fino ai 18 anni o di adulti che
intendono confrontarsi su situazioni di disagio/pericolo in cui si trova un minorenne. |l
servizio di helpline é riservato, gratuito e sicuro, dedicato ai giovani o ai loro familiari che
possono chattare, inviare e-mail o parlare al telefono con professionisti qualificati
relativamente a dubbi, domande o problemi legati all'uso delle nuove tecnologie digitali e

alla sicurezza online. La Helpline 1.96.96 & attiva 24 ore al giorno, 365 giorni all'anno;

la

chat dal lunedi al venerdi (8-22) e sabato/domenica (8-20). Entrambe forniscono un aiuto

immediato e competente anche su questioni quali la:

SEGNALAZIONE PRESENZA DI MATERIALE PEDOPORNOGRAFICO ON LINE
Sono a disposizione anche i seguenti siti:

o Save the Children mette a disposizione “Stop it” la Hotline attiva all'indirizzo
www.stop-it.it

o Attraverso procedure concordate, le segnalazioni sono poi al Centro Nazionale per

il Contrasto alla pedopornografia su Internet, istituito presso la Polizia Postale

°
Via Milano, 11 - Varese
0332.281402
sez.poliziapostale.va@poliziadistato.it

www.commissariatodips.it/
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3. COME GESTIRE LE SEGNALAZIONI.

Come rispondere a un attacco di cyberbullismo?

- bloccare messaggi e mail

- non cancellare messaggi o malil

- evitare di rispondere in maniera seccata, ribattere a un’offesa con un’altra offesa

- evitare di frequentare, almeno per un po’, quei posti (forum, gruppi di Facebook, di
Whatsapp ) in cui la tortura € iniziata

- utilizzare le funzioni nascondi/mute/hide

- utilizzare le funzioni ban e block

- se e possibile affrontare di persona il cyberbullo, uscendo dalla rete

Se si assiste a un atto di cyberbullismo che si deve fare?

Ci sono alcune cose che vanno fatte subito:

= non fare finta di niente perché vivere in un contesto caratterizzato da difficolta relazionali di
guesta gravita fa crescere insicurezza, paura e ansia sociale

= parlarne a un genitore, un insegnante o a qualche altro adulto di cui si ha fiducia. Gli adulti
hanno bisogno di conoscere i comportamenti sbagliati che si verificano, per poter intervenire
a dare una mano

= essere molto gentile con il ragazzo ripetutamente disturbato dal cyberbullo, cercando di
includerlo il pitu possibile in ogni iniziativa per non farlo sentire solo

" Non aver paura e reagire, ma sempre dopo aver chiesto consiglio a un adulto

Come puo reagire la vittima per ritrovare serenita?

= Convincersi innanzitutto di non essere una vittima, ma, come dicono gli inglesi, un target,
cioé un obiettivo, un bersaglio. Il target per il cyberbullo rappresenta qualcosa che lui non é
(o non vuole essere).

= Prendere coscienza che il persecutore attaccando e denigrando fa passare il target per
debole e inadeguato e lui per “normale”. Ma sono proprio i deboli che mentre esibiscono
sopraffazione rivelano e ammettono debolezza e senso di inferiorita.

= Informarsi per conoscere e prevenire € gia un buon passo avanti. Spesso, infatti &€ la non
conoscenza del proprio disagio e delle conseguenze di un uso inconsapevole del web e dei
social la prima causa del fenomeno.

= Consultare online il Glossario dei comportamenti devianti online iGloss@ 1.1 - ’ABC dei
comportamenti devianti online. L’abbecedario. E’ un utile strumento realizzato dall'Ufficio
Studi, Ricerche e Attivita Internazionali del Dipartimento Giustizia Minorile e dalllIFOS Master
in Criminologia clinica e Psicologia Giuridica nel’ambito di un pluriennale progetto di ricerca
sulle nuove forme della devianza e della criminalita online in eta evolutiva. Il glossario si
configura come una raccolta di termini specialistici sui comportamenti online a rischio. Ogni
termine di “iGloss@” offre una sintetica spiegazione delle principali caratteristiche della
condotta e una breve nota sulle sue proprieta socio giuridiche.

= Seguire con attenzione "Una vita da social", la campagna itinerante della Polizia di Stato
in collaborazione con il Ministero dell’lstruzione, dell’Universita e della Ricerca e con |l
Patrocinio dell’Autorita Garante per I'Infanzia e I'’Adolescenza, nellambito delle iniziative di
sensibilizzazione e prevenzione dei rischi e pericoli della Rete per i minori che ha I'obiettivo
di educare i piu giovani all'uso consapevole della Rete.

= Sfogliare l'informatissimo sito: http://www.generazioniconnesse.it

Se si vuole richiedere invece intervento preventivo da parte della polizia postale I'invito va
indirizzato a: gab.quest.va@pecps.poliziadistato.it
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ALLEGATO A
“REGOLAMENTAZIONE NELL’USO DEI SOCIAL NETWORK IN AMBITO SCOLASTICO”

PREMESSA GENERALE

Il presente lavoro nasce dagli esiti di un teamwork svolto dal sottoscritto insieme agli altri corsisti
del polo formativo di Varese (ISIS “Newton”), in una serie di incontri in presenza. Nell’ambito della
formazione digitale, infatti, siamo stati stimolati a confrontarci con la crescente preoccupazione del
mondo della scuola nei confronti dei social network. E infatti evidenza quotidiana che anche il
mondo della scuola risulta pienamente investito dalla rivoluzione digitale dei sistemi di
comunicazione, condivisione e socializzazione. Mentre da un lato il fenomeno rappresenta uno
stimolo ed una significativa sfida al cambiamento e all’aggiornamento delle metodologie
comunicative, informative e “trasmissive”, dall’altro alcune derive “anarchiche” nelluso della
comunicazione digitale (tra le quali non si pud ovviamente trascurare il pericoloso fenomeno del
“cyberbullismo”, ora contrastato dalla recente Legge 71/2017) consigliano una profonda riflessione
sui limiti da presidiare e sulle attenzioni da mantenere rispetto ad un possibile utilizzo
indiscriminato della comunicazione digitale.

ANALISI DEL CONTESTO DI AZIONE

In qualita di Dirigente Scolastico di un Istituto Comprensivo Statale di un piccolo paese di provincia
(Gavirate), ho avuto piu volte la necessita di riflettere sulla crescente digitalizzazione di ampie
fasce della popolazione appartenente al bacino di utenza. Tralasciando gli utenti principali, cioe gli
alunni frequentanti, che appartengono alla generazione ormai universalmente nota come quella dei
“nativi digitali”, il mio ruolo mi ha permesso di osservare cambiamenti che hanno investito in
brevissimo tempo i comportamenti sociali degli adulti che -a vario titolo- si trovano ad interagire
con 'ambiente scolastico. Tra gli utenti interni &€ possibile notare come [I'utilizzo della tecnologia di
telecomunicazione abbia, ormai, diffusione capillare: risultano dotati di personal device di vario
genere non solo i docenti (che hanno potuto fruire -per provvedere alla propria dotazione
personale- anche di incentivi ministeriali quali la cosiddetta “Carta del Docente”), ma anche i
collaboratori e gli assistenti amministrativi. La dematerializzazione ha spinto le segreterie verso
una digitalizzazione forzata (e non sempre ben digerita); alcune operazioni un tempo puramente
manuali (come la raccolta delle presenze o delle adesioni giornaliere al servizio mensa) sono ora
svolte con tablet collegati alla rete wifi delllstituto. | docenti svolgono le principali operazioni
valutative con l'ausilio del Registro Elettronico e scrutini ed esami sono svolti in forma digitale. Il
Registro Elettronico e il Sito Internet rappresentano, poi, la principale chiave di ingresso per i
genitori, che conoscono in tempo “reale” la presenza o assenza dei figli a scuola, gli esiti delle
singole valutazioni, I'esito dell’anno scolastico tramite la “pagella elettronica”. Fin qui, pero, si
rimarrebbe semplicemente nell’ambito di un “cambio di supporto” per le normali attivita proprie di
una scuola. Quello che, invece, sta investendo la scuola & un vero e proprio cambio di “paradigma
comunicativo”, che tende a mutare anche i rapporti dei vari attori che si muovono intorno al mondo
della scuola, rischiando di mettere in crisi consolidati rapporti educativi. Non €& infatti infrequente
sentir parlare di “assemblee dei genitori”, svolte in ambito virtuale, nelle quali le famiglie assumono
un ruolo di giuria (quasi un televoto da reality show) nei confronti dell’operato di docenti e dirigenti
scolastici: lo svolgimento di queste pseudoriunioni non in presenza, infatti, facilita I'esternazione di
umori istintivi, capaci di creare una vera e propria ondata “tsunami” nella quale, a perdere, &
inevitabilmente il concetto di autorevolezza dell’adulto. | docenti, d’altro canto, si trovano spesso
ad utilizzare i mezzi comunicativi tecnologici in maniera rischiosa o autolesionista. La non piena
consapevolezza del proprio ruolo pubblico genera, talora, malintesi legati alla diffusione della sfera
privata (alcuni fatti di cronaca raccontano di docenti che hanno mostrato sui social immagini
appartenenti ad una sfera strettamente privata, provocando la reazione di famiglie che hanno visto
venir meno l'affidabilita educativa dell'insegnante); la non consapevolezza che la comunicazione
virtuale non pud mai essere considerata come “riservata” ha spinto talora verso comportamenti al
limite dell’illecito (la comunicazione all’esterno di informazioni riservate -assolutamente censurabile
in ogni sua forma- rischia di avere risvolti ancora piu dannosi e facilmente “tracciabili”). E in tutto
questo non si puo, ovviamente, dimenticare che anche i “nativi digitali”, pur dotati di maggiore
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abilita tecnica degli adulti, mostrano una certa ingenuita rispetto alle conseguenze di azioni tanto
rischiose quanto frutto di incoscienza e superficialitd. E ancora una volta la cronaca a mostrare che
0oggi piu che mai i nostri giovani sono capaci di azioni “spietate” delle quali non riescono a
giudicare la portata: e in tutto cio la tecnologia (soprattutto i social network) funge da amplificatore
e diffusore capillare, con conseguenze spesso irreversibili. Mosso da tali considerazioni, seppure
fortunatamente non ancora toccato direttamente da episodi di particolare gravita, ho aderito con un
certo entusiasmo alla proposta di lavorare a delle linee guida che possano se non risolvere la
problematica, almeno aiutare a collocarla in un giusto ambito educativo, che permetta a tutti di
valutare potenzialitd e rischi dei nuovi strumenti di socializzazione. Quelle che seguono sono,
pertanto, le Linee Guida frutto del lavoro di alcuni Dirigenti Scolastici della provincia di Varese:
esse non costituiscono -ovviamente- un punto di arrivo, ma il trampolino di lancio per un lavoro che
dovra necessariamente proseguire ed approfondirsi negli anni a venire.

Premesse

Le presenti Linee Guida si rivolgono ai principali attori che, a partire dal proprio specifico mandato,
ruotano intorno al mondo della scuola svolgendo un’imprescindibile funzione educativa. All'interno
di tutte le scuole di ogni ordine e grado (anche nelle scuole dell’infanzia e primarie ove I'uso degli
strumenti virtuali & di pertinenza degli adulti), genitori e insegnanti hanno il dovere di condividere
significati comuni al fine di operare lungo un medesimo orizzonte di senso, nell'ottica del patto di
corresponsabilita e della fondamentale alleanza educativa tra questi soggetti. Uno sguardo
comune si € reso sempre pil hecessario a seguito della diffusione dei cosiddetti “social network”,
oggetto delle presenti Linee Guida.

Per “social network” si intendono i vari strumenti di condivisione, scambio, informazione e
comunicazione virtuali di cui i vari attori scolastici (insegnhanti, genitori e alunni) possono usufruire
nei tempi attuali e futuri.

Ad oggi, infatti, gli strumenti piu utilizzati dagli alunni e dagli adulti che richiedono una maggiore
attenzione sono Whatsapp, Facebook, Youtube, Instagram, Telegram, Twitter e Snapchat ma le
presenti Linee Guida si rivolgono ad eventuali nuove applicazioni con analoghe funzionalita.
Nonostante la scuola privilegi spazi e tempi di incontro in grado di costituire per I'alunno
un’esperienza reale, al fine di promuovere una cittadinanza attiva, crediamo che anche la
dimensione del virtuale debba costituire un oggetto di attenzione poiché proprio i social richiedono
un uso consapevole da parte di tutti i fruitori, creando coesione e responsabilita civile, nel rispetto
delle persone e del ruolo che rivestono.

E da rilevare da un lato come questi strumenti di informazione e di condivisione spesso generino il
presupposto errato che essi possano elevarsi a spazi “fuori dalla Legge” ove tutto sia lecito e
permesso, dall’altro si sono rilevate delle “leggerezze" che richiamano la necessita di fornire
indicazioni di senso al fine di salvaguardare una dimensione squisitamente educativa.

Si distinguono, per quanto concerne i social network, i canali istituzionali della scuola e i canali non
istituzionali. | primi sono connotati da caratteristiche precise (la presenza del logo
del’amministrazione scolastica, un amministratore designato riconoscibile dalla comunita virtuale,
un Regolamento specifico e dei collegamenti ad altrettanti siti istituzionali) mentre i secondi non
rivestono carattere di ufficialita.

Poiché i canali istituzionali sono normati da Regolamenti specifici della scuola, le presenti Linee
Guida si rivolgono principalmente ai canali non istituzionali (pagina Facebook, gruppi WhatsApp di
genitori e insegnanti, canali YouTube degli studenti etc.).

Considerato che la scuola privilegia I'utilizzo delle applicazioni di condivisione e di informazione
istituzionali di cui essa dispone (sito internet istituzionale, Registro Elettronico), per tutto cio di cui
non si fa esplicito riferimento nelle presenti Linee Guida si rimanda alle seguenti fonti normative:

- Codice di Comportamento della Pubblica Amministrazione (D.Lgs. 62/2013) che contiene le
principali norme che prescrivono gli obblighi dei dipendenti pubblici e le relative sanzioni;

- Codice in materia di protezione dei dati personali (Regolamento UE 2016/679) che disciplina il
diritto alla privacy e il dovere di rispettarla da parte di tutti i soggetti;

- Linee Guida del Garante della Privacy “La scuola a prova di privacy” del 7/11/2016;



- Legge sul Diritto d’autore (L. 663/1941) e successive modificazioni (L. 208/2015 e D. Lgs.
8/2016) che protegge l'autore di opere dellingegno di carattere creativo che appartengono alla
letteratura, alla musica, alle arti figurative,all’architettura, al teatro ed alla cinematografia,
gualunque ne sia il modo o la forma di espressione;

- Legge sul cyberbullismo 71/2017 per la prevenzione e il contrasto di questo fenomeno;

- D.Lgs. 62/2017 (Norme in materia di valutazione e certificazione delle competenze nel primo ciclo
ed esami di Stato);

- DM 741 e 742 del 3 ottobre 2017 (Decreti attuativi della 107/15 recanti disposizioni sulle finalita
della certificazione di competenze);

- Art. 331 del Codice di Procedura Penale che prescrive I'obbligo di segnalazione all’Autorita
Giudiziaria da parte del pubblico ufficiale e dell'incarico di pubblico servizio che hanno notizia,
anche ovviamente attraverso i social network, di reati perseguibili d’ufficio.

Ribadendo che non é intenzione delle presenti Linee Guida limitare la liberta di espressione bensi
ricondurla entro regole di convivenza civile e di buon senso,

ricordando che la scuola é caratterizzata da tempi e spazi specifici che, se eccessivamente dilatati
e perturbati dalla possibilita dei social network di restare sempre “connessi”, ne contaminano e ne
de-naturalizzano il mandato', le presenti Linee Guida intendono fornire indicazioni sulle
potenzialita e sui rischi, ovvero sui limiti e sulle opportunita, delle due principali dimensioni che
riguardano il panorama dei social network: la dimensione dell'informazione (messaggistica) e la
dimensione della condivisione (visibilita al pubblico di contenuti multimediali).

1(Genera ad esempio qualche dubbio di natura pedagogica la possibilita per i bambini di compensare le proprie
dimenticanze attraverso i gruppi Whatsapp di genitori, cosi come, nel’ambito della relazione educativa insegnante-
allievo, gli scambi di messaggi virtuali aventi come oggetto le attivitd scolastiche, sulle quali dovrebbe esserci gia
chiarezza per quanto concesso dai tempi specifici della scuola)

1) La dimensione dell’informazione

Soggetto E inopportuno e/o E raccomandato per
interessato: espressamente vietato: ragioni educative e
didattiche:
Alunni (anche | Informativa interna:
attraverso  genitori | - Mantenere I'anonimato -Sperimentare  corrette  relazioni
ed insegnanti in | -Diffondere notizie non confermate | scuola/extrascuola

un’ottica di alleanza
educativa)

da fonti istituzionali o ufficiali
-Diffondere informazioni

false, tendenziose o procuranti
allarme ingiustificato

-Escludere utenti da contesti
virtuali creati per finalita istituzionali
-Mettere in atto qualsiasi
comportamento  rientrante  nel
fenomeno del cyberbullismo

Informativa verso I'esterno:

- Ledere i diritti e la dignita della
persona

- Diffondere
tendenziose

- Diffondere informazioni lesive
dellimmagine scolastica
istituzionale

notizie false e

-Vivere esperienze di responsabilita
individuale e di inclusione
-Partecipare a laboratori sui social
condotti da esperti

NB: Si rimanda al Patto Educativo di
Corresponsabilita e al Regolamento
di Disciplina per quanto concerne
'uso improprio delle nuove
tecnologie




Genitori

Mantenere 'anonimato

- Esprimere giudizi su persone o
ruoli- Fare del contesto pubblico un
luogo di esternazioni personali fini
a se stesse- Diffondere
informazioni false e tendenziose

- Diffondere immagini relative al
lavoro scolastico senza averne
verificato la legittimita  e/o
ottenutone specifica autorizzazione

-Valutare con cura l'opportunita di
dotare i figli di strumenti adeguati alla
specifica eta evolutiva

-Vigilare sulluso dei social ad opera
dei figli

-Promuovere un feedback produttivo
e non delegittimante dell'operato
scolastico, rimandando ai luoghi
istituzionali eventuali lamentele e
reclami

-Creare contesti per rappresentare
problematiche educative comuni
-Sostenere  la  diffusione  delle
informative istituzionali

- Promuovere iniziative educativo /
didattiche e/o eventi organizzati in
ambito scolastico

Docenti -Esprimere giudizi su persone e sul | -Sperimentare occasioni di mutuo
loro operato soccorso e di  scambio i
-Mancare di rispetto ai ruoli | considerazioni attraverso accordi
istituzionali didattici semplici tra docenti
-Fruire dei social per derogare al | -Creare gruppi tra colleghi per
rispetto dei tempi di trasmissione di | implementare stima e condivisione
compiti o consegne di lavoro avente come oggetto la didattica
-Essere membri di canali genitoriali
non istituzionali
-Essere membri attivi di gruppi
social se non a scopo didattico
(esplicitato da un progetto oggetto
di approvazione del Collegio
ovvero previa una
regolamentazione specifica ad-
hoc)

Allegato a 1)

Avvertenze per la creazione di un gruppo WhatsApp tra genitori

1) E opportuno che 'amministratore / gli amministratori assumano un ruolo di condivisione e di
“controllo” circa il rispetto delle regole di comportamento del gruppo, le quali possono essere
condivise in occasione della creazione del gruppo (e allingresso di nuovi soggetti) affinché tutti i
membri ne prendano atto.
2) Il gruppo ha finalita principalmente comunicative e organizzative e non puo pertanto interferire in
alcun modo con i processi educativi che avvengono in ambito scolastico, rispetto ai quali solo gli
insegnanti sono da ritenersi responsabili per il loro specifico mandato.

3) E espressamente vietato esprimere giudizi su persone e sul loro operato, a pena di esclusione

dal gruppo.

4) Non € concesso linvio di materiale e commenti non direttamente collegati alle finalita
organizzative e informative del gruppo.
5) E espressamente vietato diffondere immagini non autorizzate concernenti la vita scolastica.

6) Si rimandano le discussioni ai luoghi istituzionali deputati (Consiglio di classe, riunioni Comitato
Genitori etc.) per non generare inutili polemiche favorite dalla comunicazione digitale.

2) Ladimensione della condivisione




Soggetto
interessato:

E inopportuno e/o
espressamente vietato:

E raccomandato per
ragioni educative e
didattiche

Alunni (anche attraverso
genitori ed insegnanti in
un’ottica di alleanza

Condividere commenti
diffamatori e/o lesivi della
dignita degli operatori

- Sviluppare competenze
tramite compiti di realta
(book trailers, storytelling,

educativa) scolastici e dei compagni podcast), file multimediali di
- Condividere immagini, video contenuto multidisciplinare
e audio degli operatori scolastici e attraverso strumenti applicativi
degli alunni istituzionali
dell'lstituto e dei loro genitori
- Diffondere registrazione di
attivita didattiche effettuate da
studenti con DSA a scopo di
studio senza aver informato
adeguatamente le persone
coinvolte nella registrazione e
senza il loro esplicito consenso
- Mettere in atto qualsiasi
compor-tamento rientrante nel
fenomeno del cyberbullismo

Genitori - Condividere commenti - Valutare con cura
diffamatori e/o lesivi della I'opportunita di dotare
dignita degli operatori scolastici e i figli di strumenti adeguati alla
degli alunni specifica eta evolutiva
dell’istituto e dei loro familiari - Vigilare sull'uso dei social ad
- Condividere immagini, video opera dei figli
e audio degli operatori scolastici e - Promuovere e diffondere le
degli alunni iniziative sul territorio dei
dell’lstituto e dei loro familiari Comitati genitori aventi finalita
senza opportuna autorizzazione del | educative (conferenze, incontri
Dirigente con esperti etc.)
Scolastico e di tutti i soggetti - Promuovere iniziative
coinvolti didattico-educative e/o
- eventi organizzati in ambito

scolastico
Docenti - Diffondere documenti, immagini e | - Condividere video, audio e

informazioni vincolate da segreto
d’ufficio

- Condividere commenti diffamatori
e/o lesivi della dignita degli
operatori scolastici, degli alunni
dell'lstituto e dei loro genitori

- Pubblicare nei propri profili privati
o0 in contesti di gruppo (pagine
social, forum etc.) immagini inerenti
le attivita scolastiche che vedano la
presenza di alunni o di altro
personale dell’lstituto (si rimanda al
decoro cui si fa riferimento nel
Codice Deontologico)

immagini relativi ad attivita,
progetti, concorsi, sempre nel
rispetto dei vincoli di Legge
legati alla privacy e previa
autorizzazione dei soggetti
interessati

- Attivare occasioni di
“istruzione domiciliare” e/o di
“Scuola in ospedale”
attraverso lezioni in streaming
per la piena inclusione degli
alunni in particolari situazioni
di disagio




